Mindent a biztonsagrol



1.
Alapok

Fogalmak, jogi hattér, milyen tamadasokra szamitsunk




Informaciobiztonsag

1. Bizalmassag (Confidentiality) - Csak az arra jogosult
személyek férhetnek hozza az informacidkhoz.

2. Sértetlenség (Integrity) - Az adatok nem
modosulhatnak illetéktelen vagy véletlen
beavatkozas révén.

3. Rendelkezésre allas (Availability) - Az informaciok
és rendszerek mindig elérheték azok szamara, akik
jogosultak hasznalni 6ket.




Informaciobiztonsag

1. Mindenki hozzafér minden adathoz amihez
van jogosultsaga

2. Senki nem fér hozza olyan adathoz, amihez
nincs jogosultsaga




Jogi hatter — bunteto jog

. Informacids rendszer felhasznalasaval elkovetett csalds (Btk 375. §)
e 0-10¢év
* Karokozas

. Informacids rendszer vagy adat megsértése (BTK 423. §)

* 0-8év

* Akkor is ha nem torténik kdrokozas (jelentés érdeksérelem, kozérdekd izem
sulyosbitd tényezd)

. Informacios rendszer védelmét biztositd technikai intézkedés kijatszasa (BTK 424.

§)
* (0-2év 5



Jogi hatter - adatvedelem

1. GDPR (2016/679/EU)
2. Adatvédelem (Info tv. 25/1. §)

3. Hatosagi eljaras (Info tv. 60. §)




Jogi hatter — a gyakorlat
1. Az incidensek legtobbszor rejtve maradnak

2. Ritka a hatésag bevonasa

3. Ritka a hatdsag effektiv és sikeres eljarasa
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Ne vdlj dldozattd, ne legyél jo célpont




Tamadasok celja
1. Er6forras, vagy informacio megszerzése

2. Karokozas

3. Politikai, vallasi, pszichologiai



Tamadas megterulese

- Infrastruktura . Adatok felhasznalhatdsaga
Human-eroforras - Erd6forrasok felhasznalhatdsag
Kockazatok - Okozott kar mértéke

- Technikai nehézségek
- IDO!
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Tamadasok csoportositasa

Tomeges

Mennyiség

Karokozas mértéke
alacsony

Konnyen kivédhetd
Konnyen helyreallithatd

Célzott

Konkrét célpont
Karokozas mértéke magas

Nehezebben kivédhetd

Sokszor nehezen, esetleg
egyaltalan nem allithato
helyre
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Tomeges tamadasok

Az tomeges tamadasok céljai:
Spam (SEO linkek, email, atiranyitas, stb.)
Malware telepitése (kartékony kéd futtatasa)
Cryptojacking (frontend vagy szerver oldalon)
- Adatlopas (pl. jelszavak, email-cimek)
Proxy tovabbi tamadasokhoz er6forras

ALACSONY MEGTERULES < $1/weboldal
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Tomeges tamadasok

Az tomeges tamadasok modszerei
Ismert sebezhetdségek (sablonok, bévitmények, szerver
szoftver, stb)
Attack chain (trdéjai, phishing, adatszivargas)
Brute force és szétaras tamadasok (wp admin, SSH, FTP, stb)
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Celzott tamadasok

A célzott tamadasoknak céljai:

- Adatszerzés (vasarlok, beszallitok, egyéb érzékeny adatok)
Karokozas (adattorlés, mddositas, mikodés)
Zsarolas (ransomware, célzott, vagy “puha” zsarolas)
Whitehat (bug bounty)

MAGAS MEGTERULES > $500-$1000/weboldal
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Celzott tamadasok

A célzott tamadasok modszerei
Ismert sebezhetdségek
Egyedi, vagy Oday sebezhet6ségek keresése

- Attack chain (tréjai, phishing, adatszivargas, social
engineering)

Brute force és szotaras tamadasok (wp admin, SSH, FTP, stb)

Rossz szomszéd
DOS/DDOS tamadasok
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Leggyakoribb tamadasok

Remote Code Execution (RCE)

A tamado lehetbséget kap arra, hogy tavolrdl kddot futtasson a
szerveren, példaul fajl feltdltéssel, parancssoros hozzaféréssel.
Ez akar a szerver kontrolja feletti teljes atvételhez vezethet.
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Leggyakoribb tamadasok

XSS (Cross-Site Scripting)

A tamado kartékony JavaScript kodot juttat be egy weboldalba,
amely aztan a latogatok bongész6jében fut le. Célja lehet példaul
sutik ellopasa, felhasznalok atverése vagy mas muveletek
végrehajtasa a nevikben.

Célpontjai els6sorban a magasabb jogosultsaggal rendelkezé
felhasznalok (admin)
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Leggyakoribb tamadasok

XSS (Cross-Site Scripting)

<p>Ez itt egy teljesen legitimnek tdnd lizenet</p>
<script>/*injektdlt JavaScript*/</script>

<ilmg src="1mage.webp" onload="alert (1)">
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Leggyakoribb tamadasok

CSRF (Cross-Site Request Forgery)

A tamado raveszi az aldozatot, hogy az akarata ellenére
muveletet hajtson végre egy bejelentkezett oldalon. Példaul:
véletlen jelszévaltoztatas vagy tranzakcio inditasa.

<1lmg src="delete-post.php?1d=32">

Célpontjai CSAK BEJELENTKEZETT FELHASZNALOK!
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Leggyakoribb tamadasok

SQL Injection (SQLi)

A tamado az adatbazis-lekérdezéseket manipulalja ugy, hogy
sajat SQL parancsokat fliz a bemeneti mezékbe. Ennek
eredményeként adatokat olvashat ki, moédosithat vagy akar

torolhet is az adatbazisbol, legrosszabb esetben akar fajlt és
|étrehozhat.

20




Leggyakoribb tamadasok
SQL Injection (SQLi)

SELECT * FROM table WHERE id

$ GET["id"] ORDER BY id DESC

SELECT * FROM table WHERE id = %d ORDER BY id $ GET[”sort"]

SELECT " [code]" INTO OUTFILE ("/var/www/html/shell.php")
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Leggyakoribb tamadasok

Privilege Escalation (jogosultsagkiterjesztés)

A tamado egy alacsony jogosultsagu fiokbol admin vagy
magasabb szint( hozzaférést szerez. Ez torténhet hibas
jogosultsagkezelés, hibas konfiguracié vagy sebezhetdség miatt.

Ez fejlesztoi hiba, a mi oldalunkrdl gyakorlatilag védhetetlen
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Leggyakoribb tamadasok

Directory Traversal

A tamado ugy manipulalja az utvonalakat, hogy a szerveren |évo
érzékeny fajlokat érje el (pl. wp-config.php). Ez akkor fordul elé,
ha a fajlelérés nincs megfelel6en szlrve.

Olvasas és torlés is probléma lehet!
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Leggyakoribb tamadasok

Authentication Bypass

A tamado megkeruli a bejelentkezést, példaul hibas
jelszdellendrzés, token-kezelés vagy logikai hiba miatt. Ezzel
kozvetlen hozzaférést szerezhet védett tartalmakhoz.

Ez fejlesztoi hiba, a mi oldalunkrdl gyakorlatilag védhetetlen
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Leggyakoribb tamadasok

File Upload tamadas

A tdmado veszélyes fajlokat (pl. PHP webshell) tolt fel a
szerverre, ha a szerver nem ellendrzi megfelel6en a fajltipust,

tartalmat vagy a célmappat.

Ez fejlesztbi hiba, a mi oldalunkrél csak részben védhetd
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Leggyakoribb tamadasok

DOS

A tamado kis er6forras felhasznalasaval veszi ra a szervert egy
olyan muveletre, ami a tamadasnal nagyobb er6forrast hasznal.
Ezzel a tamadod egyszerlen felhasznalja a szerver osszes
er6forrasat (tipikusan CPU, vagy max connection limit)
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Leggyakoribb tamadasok

DDOS

A tdmadd rengeteg eszkozrél egyszerre (disztributalt), kis
eroforras felhasznalasaval veszi ra a szervert egy miveletre.
Ezzel a tamadod egyszerlen felhasznalja a szerver osszes
er6forrasat (tipikusan bandwidth, CPU, halozati, vagy max
connection limit)
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o A O N B

Szurkezonas tamadasok

. Jogilag nem, vagy csak nehezen kifogasolhatdak

. Nem feltétlenul igényel technikai tudast

Sokszor “business logic” hibak

. Informacidszerzésre, de karokozasra is hasznalhatok
. Nagyon nehezen kivédhetéek!
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Szurkezonas tamadasok

Flood

Olyan legitim kérések kuldése a szerver felé, amik nehezen
szUrhet6ek ki, de valamilyen - akar human - eré6forrast

elhasznalnak

Legitimnek tind hamis rendelések
Valamilyen hibageneralas (hibanaplo -> tarhely)
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Szurkezonas tamadasok

Adatszivargas

Olyan lekérések kuldése a szerver felé, amibdl
kovetkeztethetiink valamilyen informaciora

llyen lehet akar egy rendelés leadas
Regisztracio, bejelentkezés, vagy jelszoemlékeztetd
Webscraping megoldasok (pl raktarkészlet)
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2.
A gyakorlat

Konkrét példak és marketing bullshitek



XSS to RCE

Stored vagy reflected
A tamado lefuttat egy scriptet, ami

egy iframe-et hoz létre, ami betolti a wp-admin/user-
new.php-t

a scripttel kitolti a form-ot

|étrehoz egy admin usert, errél ugye megy automatikus e-
mail

automatikusan belép, feltolt egy plugint => RCE
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SQLIto RCE

Altaldban WordPress alatt nem megy a multi-query
Ha van file irasjog: file |étrehozasa

Ha UPDATE, vagy INSERT: user |étrehozasa,

_site_transient_update_plugins felllirasa, options default_role

felUlirasa
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WP sebezhetosegek a gyakorlatban

A legtobb WP sebezhet6ség nem, vagy csak nehezen
hasznalhato ki a gyakorlatban.

A kihasznalhato sebezhet6ségek viszont hamar témeges,
automatizalt tamadasokhoz vezetnek.

Célzott tamadasok esetén a Oday sebezhetdségek jelentik a

tényleges kockazatot
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Konkret pelda

52. PixelYourSite — Your smart PIXEL (TAG) & API Manager

Plugin: Plugin Slug:
PixelYourSite — Your smart PIXEL (TAG) & pixelyoursite

API Manager

Installations Vulnerability:
500,000+ PHP Object Injection
Patched in Version: Severity Score:
1011.2 Critical

CVE:

2025-0769

o The vulnerability has been patched, so you should update to version 10.1.1.2.
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WP sebezhetosegek a gyakorlatban

PixelYourSite POI

Kell hozza a PYS sebezhet6 verzidja
- Valahogy kell nonce-ot szerezni

Kell egy olyan plugin vagy theme ami tartalmaz injectalhato
PHP objektumot

Ekkor mondjuk torolhetjik a wp-config.php-t vagy file-t
hozhatunk létre
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Konkret pelda

53. WP Shortcodes Plugin — Shortcodes Ultimate

Plugin: Plugin Slug:

WP Shortcodes Plugin — Shortcodes shortcodes-ultimate
Ultimate

Installations Vulnerability:

500,000+ Cross Site Scripting (XSS)
Patched in Version: Severity Score:

7.3.4 Medium

CVE:

2025-0370

0 The vulnerability has been patched, so you should update to version 7.3.4.
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WP sebezhetosegek a gyakorlatban

[/] shortcode

w<div class="mfp-preloader">
Failed to load content.

w<a href="" onmouseover="alert(1);" target="_blank"> [event
<u>0pen link</u>
</a>
</div>
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Hogyan nez ki egy tamadas?

Tomeges tamadasok

Egy konkrét endpoint-ot probalnak végig
Tobb millié site-on

Egy site maximum par masodperc
Nagyon tipikus pattern-ek

Konnyu észlelni, WAF megfogja
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Hogyan nez ki egy tamadas?

Célzott tamadasok
« Elemzik az oldalt, informacio gyujtés
« Gyenge pontokat keresnek:
* Pluginek, sablon, szerver szoftver, header
* Regisztralnak, belépnek
* [ndexelt oldalak, hibatizenetek keresése
« Alkalmazottak elleni phishing, social engeniering
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Hogyan nez ki egy tamadas?

Célzott tamadasok

* Moegszerzett adatok alapjan ismert sebezhet6ségek

* (Oday sebezhet6ség keresése

« Egyedi sebezhetdségek keresése <= ezt észrevehetjik
» Bruteforce és szotaras tamadasok
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Hogyan rejtozkodnek a tamadok?

« Tavoli orszagokbdl inditott (proxyzott) tAmadasok
* Anonymous proxy, VPN

* Nyilt hal6zatok

*  Proxy chain

« TOR

* Feltort szerverek, zombi eszk6zok
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3.
Vedekezes

Technikai és logikai megoldasok



Az elso vonal - Halozat

Reverse proxy haszndlata (pl: Cloudflare)
- WAF

Rate limiting

Bot protection (JS challenge, captcha)
DDOS védelem

- TOR, bizonyos IP tartomanyok kizarasa

Ne legyél j6 célpont! »




Masodik vonal - Szerver

« Rendszeres frissitések

- Tuzfal (csak a sziikséges portok legyenek nyitva),
fail2ban

- Cseréld le a default SSH portot (t6bb idé megtalalni)
- Ne kildd el a verzidinformacidkat (server_tokens off)
- Szerver szintl rate limiting (ha nincs reverse proxy)

- Megfelel6 er6forrasok, optimalizalas o
Ne legyél j6 célpont!




Masodik vonal - Kornyezet

* Soha ne ird ki a hibatuzeneteket éles szerveren!
*  PHP verzio elklldésének tiltasa
- open_basedir, disable_functions (exec, shell _exec, stb)
«  Megfelel6 fajl jogosultsagok
* Directory listing tiltasa
« Fileok tiltdsa (readme.html, license.txt, .git, .zip, stb)
« Legalabb napi (remote) backup!
Ne legyél j6 célpont!




Harmadik vonal - WordPress

* Rendszeres frissités, nem hasznalt plugin/sablon torlése

« Moegfelel6 adatbazis beallitasok

* Tiltsd le a nem hasznalt REST AP| endpointokat és az
xmlrpc-t

« 2FA hitelesités és megfeleld jelszavak, IP whitelist

« Tiltsd a fajlszerkeszt6t (wp-config.php-ban)

* Opcionalisan biztonsagi bévitmények

Ne legyél j6 célpont!




Negyedik vonal

« Megfelel6 jogosultsagok a munkatarsaknak

* 403 helyett mas hibalizenet

* Nem inkrementalis order id

* Honeypot e-mail cim

*  Munkatarsak és magunk képzése

* Az ideiglenes dolgok tényleg ideiglenesek legyenek
(felhasznalok, staging oldalak)

Ne legyél j6 célpont!




Tippek vegyesen

« Ajobjelszd
« Egyedi (he hasznald mashol)

* Bonyolult, de megjegyezhet6
« Hasznalj 6ssze nem ill6 szavakat (Pl: makoscsikéhal)

« Hasznalj ékezeteket, szokozt
« 8+ karakter béven elég (24 759 631 762 948 096

variacio)

Ne legyél j6 célpont!




Tippek vegyesen

* Egy oldal - egy VPS

* E-mail legyen kilon szerveren

« Kevesebb plugin kisebb kockazat

* Napldzas, idonként logok vizsgalata

* Ha konnyen felderithet6 a tamado, éljink a jogi
lehet6ségekkel!

Ne legyél j6 célpont!




4

Osszefoglalas



Take home message

1

Nincs feltorhetetlen oldal, csak
gazdasdagosan feltorhetetlen

Ne vdlj dldozattd, ne legyél jo célpont
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Koszonom a figyelmet!
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